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BSc  Study Plan 

 Deans’ Council Decision: 16/08-2025/2026 

Date Adopted: 28/10/2025 

Faculty’ Council Decision: 20/01-2025/2026 

Date Adopted: 02/10/2025
 

 Faculty: Information Technology 
 Department: Cybersecurity 
 Programme: Cybersecurity 

 

 رقم المادة
 Course Title اسم المادة

 ساعاتعدد ال
 نوع التعلم المتطلب السابق عملي نظري  المعتمدة

Type of 
Learning 

مستوى المادة 
Course 
Level 

(JNQF) Course 
Number 

Credit 
Hours Theoretical Practical Prerequisite(s) 

 .University Requirements: (18) Cr. Hrs ساعة معتمدة (18) :جباريةإمتطلبات جامعة 

A0161101 مهارات الاتصال باللغة العربية Arabic Communication Skills 3 3 0 A0161100 5 لكترونيإ 

A0161201 مهارات الاتصال باللغة الإنجليزية English Communication Skills 3 3 0 A0161200 5 إلكتروني 

A0161301 التربية الوطنية National Education 3 3 0 - 5 مدمج 

A0161302 العلوم العسكرية Military Science 3 3 0 - 5 إلكتروني 

A0161400 خدمة المجتمع Community Service 0 0 0 - 5 وجاهي 

A0161401 مهارات حياتية Life Skills 3 3 0 - 5 مدمج 

A0181501 من السيبرانيالذكاء الاصطناعي والأ Artificial Intelligence and Cybersecurity 3 3 0 - 5 دمجم 

 University Electives (6 credit hours from the following courses) (المساقات التاليةيختارها الطالب من  اتساع (6 متطلبات جامعة اختيارية

A0161303 الإعلامية الدراية Media Literacy 1 1 0 - 5 إلكتروني 

A0161305 المسؤولية المجتمعية Community Responsibility 3 3 0 - 5 إلكتروني 

A0161402 القيادة والريادة والابتكار Leadership, Entrepreneurship, and 
Innovation 1 1 0 - 5 إلكتروني 

A0161403 تطبيقات عملية في الاستدامة Practical Applications in Sustainability 1 1 0 - 5 إلكتروني 

A0161404 فن الاتيكيت The Art of Etiquette 1 1 0 - 5 إلكتروني 

A0161501 سلاميةالثقافة الإ Islamic Education 3 3 0 - 5 إلكتروني 

A0161502 )القدس )القضية الفلسطينية Jerusalem (The Question of Palestine) 3 3 0 - 5 إلكتروني 

A0161503 الفكر الناقد Critical Thinking 2 2 0 - 5 إلكتروني 

A0161504 نون في حياتناالقا Law and Everyday Life 2 2 0 - 5 إلكتروني 

A0161309 السلامة المرورية Traffic Safety 1 1 0 - 5 إلكتروني 

A0181502 البرمجة لغير المبرمجين Programming for Non-Programmers 2 2 0 - 5 إلكتروني 

A0181601 وليةأسعافات إ First Aid 1 1 0 - 5 إلكتروني 

A0181602 الصحة العامة والتغذية Public Health and Nutrition 2 2 0 - 5 إلكتروني 

A0181508 تحليل البيانات Data Analysis 2 2 0 - 5 إلكتروني 

(Faculty Requirements: 21 ( ساعة21متطلبات الكلية الإجبارية: ) ) Cr. Hrs. 

A0162202 
مهارات الاتصال والكتابة الفنية باللغة 

 لإنجليزيةا
Communication and Technical Writing Skills 
in English 3 3 0 A0161201 6 وجاهي 

A0181101 ( 1تفاضل وتكامل) Calculus (1) 3 3 0 - 6 وجاهي 

A0181105 رياضيات متقطعة Discrete Mathematics 3 3 0 - 6 وجاهي 

A0181503 المنطق الرقمي Digital Logic 3 3 0 A0 518110  6 وجاهي 

A0181504 ساسيات البرمجةأ Programming Fundamentals 2 2 0 A0181505 
 5 وجاهي )متزامن(

A0181505  ساسيات البرمجةأمختبر Programming Fundamentals (Lab) 1 0 1 A0181504 
 5 وجاهي )متزامن(

A0182102 حصاءالاحتمالات والإ Probability and Statistics 3 3 0 - 6 هيوجا 

A0182103 الجبر الخطي Linear Algebra 3 3 0 A0181101 6 وجاهي 

 .Area of Study Requirements: (49) Cr. Hrs ( ساعة49جبارية: )متطلبات التخصص الإ

A0431201 ( 1البرمجة للأمن السيبراني) Programming for Cybersecurity (1) 3 2 1 A0181504 6 وجاهي 
A0431301 الأمن السيبراني أساسيات Cybersecurity Fundamentals 3 3 0 A0181504 6 مدمج 

A0432301 أمن الشبكات والدفاع Network Security and Defense 3 2 1 A0413401 & 
A0432401 6 وجاهي 

A0432401 أساسيات التشفير Cryptography Fundamentals 3 3 0 A0431301 6  وجاهي 
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 رقم المادة
 Course Title ةاسم الماد

 عدد الساعات
 نوع التعلم المتطلب السابق عملي نظري  المعتمدة

Type of 
Learning 

مستوى 
 المادة 

Course 
Level 

(JNQF) 
Course 

Number 
Credit 
Hours Theoretical Practical Prerequisite(s) 

 .Area of Study Requirements: (49) Cr. Hrs ( ساعة49جبارية: )متطلبات التخصص الإيتبع/ 

A0432402 ومراقبة نظم المعلومات إدارة المخاطر Risk Management and Information Systems 
Control 3 3 0 A0431301 مدمج(PBL)  6 

A0433301 أمن التطبيقات Application Security 3 2 1 A0431201 7 وجاهي 

A0433401 يتحليلات البيانات في الأمن السيبران Data Analytics in Cybersecurity 3 2 1 A0431201 7 وجاهي 

A0433402 الأدلة الجنائية والتحليل الرقمي Digital Forensics and Analysis 3 3 0 A0433403 مدمج(PBL)  7 

A0433403 منةبروتوكولات الاتصال الآ Secure Communication Protocols 3 3 0 A0432401 مدمج(PBL) 7 

A0433404 الاختراق الأخلاقي Ethical Hacking 3 2 1 A0432301 7 وجاهي 

A0433405 اختبار الاختراق وفحص الثغرات Penetration and Vulnerability Testing 3 3 0 A0433404 مدمج(PBL)  7 

A0433406 الهندسة العكسية وتحليل البرامج الضارة Reverse Engineering and Malware Analysis 3 3 0 A0433401 مدمج(PBL)  7 

A0434301 أمن البنية التحتية Infrastructure Security 3 2 1 A0413301 7 وجاهي 

A0434501 ( 1مشروع  تخرج) Graduation Project (1) 1 0 1  ساعة  90إكمال
 7 مدمج بنجاح

A0434502 ( 2مشروع تخرج) Graduation Project (2) 3 0 3 A0434501 7 مدمج 

A0434503 التدريب الميداني Field Training 6 0 6 

ساعة  90إكمال 
بنجاح + موافقة 

 القسم
 7 خارجي

 .Ancillary Courses: (29) Cr. Hrs ( ساعة29المواد المساندة: )

A0411201 ( 1البرمجة الكينونية) Object-Oriented Programming (1) 3 3 0 
A0181504 & 

A0411211 
 )متزامن(

يوجاه  6 

A0411211 ( 1مختبر البرمجة الكينونية) Object-Oriented Programming (1) (Lab) 1 0 1 A0411201 
 6 وجاهي متزامن

A0412101 تراكيب البيانات Data Structures 3 3 0 A0411201 وجاهي (PBL) 6 

A0412102 تصميم وتحليل الخوارزميات Algorithm Design and Analysis 3 3 0 A0412101 وجاهي (PBL) 6 

A0412202 ( 1تطوير برمجيات الويب) Web Software Development (1) 3 2 1 A0411201 6 وجاهي 

A0412301 تنظيم وعمارة الحاسوب Computer Organization and Architecture 3 3 0 A0181503 مدمج(PBL)  6 

A0412401 نظم قواعد البيانات Database Systems 3 2 1 A0412101 6 وجاهي 

A0413301 نظم التشغيل Operating Systems 3 2 1 A0412101 7 وجاهي 

A0413401 شبكات الحاسوب Computer Networks 3 3 0 A0181503 وجاهي (PBL) 7 

A0414403 
المسؤوليات المهنية والقضايا الأخلاقية 

 والقانونية في الحوسبة
Professional Responsibilities, Ethical and 
Legal Issues in Computing 1 1 0 90 7 لكترونيإ ساعة 

A0442302 ساسيات الذكاء الاصطناعيأ Fundamentals of Artificial Intelligence 3 3 0 A0431201 مدمج(PBL)  7 

) :Area of Study Electives ( ساعة9) :متطلبات التخصص الاختيارية (9   Cr. Hrs. 

A0432201 (2لأمن السيبراني )البرمجة ل Programming for Cybersecurity (2) 3 2 1 A0431201 6 وجاهي 

A0432403 أطر الأمن السيبراني والامتثال Cybersecurity Frameworks and 
Compliances 3 3 0 A0431301 مدمج(PBL)  6 

A0432404 الحوسبة السحابية وأمنها Cloud Computing and Security 3 3 0 A0413401 6 مدمج 

A0433407 الشبكات اللاسلكية وأمنها Wireless Networks and Security 3 3 0 A0413401 7 مدمج 

A0434302 النظم الموزعة Distributed Systems 3 3 0 A0413301 مدمج(PBL)  7 

A0434401 البلوكتشين في الأمن السيبراني Blockchain in Cybersecurity 3 3 0 A0432401 7 مدمج 
A0434402 معالجة الحوادث الرقمية والاستجابة لها Digital Incident Handling and Response 3 2 1 A0432301 7 وجاهي 

A0434403 أتمتة عمليات الأمن السيبراني Cybersecurity Operations Automation 3 3 0 A0433402 مدمج(PBL)  7 

A0434404  أمن المعلوماتتنفيذ وتدقيق أنظمة إدارة Implementing and Auditing Information 
Security Management Systems 3 3 0 A0432402 7 مدمج 

A0434405 اختبار أمان الشفرة المصدرية Source Code Security Testing 3 2 1 A0433406 7 وجاهي 
A0434406 الذكاء الاصطناعي للأمن السيبراني AI for Cybersecurity 3 3 0 A0442302 مدمج(PBL)  7 
A0434407 من السيبرانيموضوعات خاصة في الأ Special Topics in  Cybersecurity 3 3 0 مدمج موافقة القسم(PBL)  7 
A0434504 ( 1من السيبراني )شهادة مهنية في الأ Professional Certificate in Cybersecurity (1) 3 3 0 7 خارجي موافقة القسم 
A0434505 ( 2من السيبراني )شهادة مهنية في الأ Professional Certificate in Cybersecurity (2) 3 3 0 7 خارجي موافقة القسم 



 
 
 

F030, Rev. e 
Ref.:  Deans' Council Session (18-2023/2024), Decision No.: 01, Date: 15/02/2024 

3-3 
 

 

*PBL: Project-Based Learning. 
 .حددةضوابط مأسس و *  يُحتسب المساق في حال حصول الطالب على شهادة مهنية عالمية معتمدة ضمن أحد مجالات التخصص، على أن تكون معتمدة من قبل القسم وفق 

 
Head of Department Name and Signature ...................................................... 
Dean of the Faculty Name and Signature ........................................................ 
Director of Admissions and Registration Department Name and 
Signature ........................................................ ...................................................  

 

 رقم المادة
 Course Title اسم المادة

 عدد الساعات
 نوع التعلم المتطلب السابق عملي نظري  المعتمدة

Type of 
Learning 

مستوى المادة 
Course 
Level 

(JNQF) Course 
Number 

Credit 
Hours Theoretical Practical Prerequisite(s) 

 Remedial Courses المواد الاستدراكية

0161100A ةاللغة العربية الاستدراكيمهارات الاتصال ب Remedial Arabic Language Skills 3 3 0 - 5 إلكتروني 

0161200A 
ية اللغة الإنجليز مهارات الاتصال ب

 الاستدراكية
Remedial English Language Skills 3 3 0 - 5 إلكتروني 

0181500A مهارات الحاسوب الاستدراكي Remedial Computer Skills 3 3 0 - 5 إلكتروني 

 Total number of credit hours (132 Cr. Hrs.)                                                                                       (ساعة معتمدة 132  )مجموع الساعات 


